Lab245 Software trata la informacién de sus Clientes, Colaboradores y Socios con rigurosa confidencialidad y
cuidado. Toda la informacidn recopilada por Lab245 se almacena y trata de acuerdo con su cédigo de ética e
instrucciones pertinentes, respetando los términos de las leyes y regulaciones aplicables a la privacidad de
datos, incluyendo la Ley General de Proteccion de Datos Personales (LGPD-13.709/18).

1. ALCANCE

La Politica se aplica a todos los datos personales presentes en nuestros bancos de datos, recopilados,
mantenidos o utilizados por los Clientes, colaboradores, socios administradores, pasantes, consultores y
proveedores que tienen un vinculo con Lab245.

Los datos almacenados en nuestros servidores en la plataforma como servicio (PaaS), donde Lab245 es
operador y el cliente es Controlador, tienen su integridad y confidencialidad protegidas conforme al
contrato entre las partes.

Los datos personales recopilados por otras empresas, utilizando software adquirido de Lab245 y guardados
en servidores fuera de Lab245 no estan cubiertos por esta Politica.

Lab245 exige el cumplimiento de sus proveedores de servicios de internet y hospedaje con sus
procedimientos y su politica de privacidad.

2. ENFOQUE

En Lab245, tratar la privacidad de datos es responsabilidad de trabajo de cada uno; por lo tanto, el
tratamiento de informacién personal debe seguir los estandares establecidos en la Politica, orientados por
los procedimientos e instrucciones operacionales de Lab245.

3. INFORMACION RECOPILADA

Las areas de la empresa y nuestros sitios web recopilan solo datos personales necesarios para cumplir
objetivos claros y definidos en las especificaciones de sus sistemas y presentes en una matriz de analisis de
riesgo, parte de las instrucciones operacionales de Lab245. Los datos personales sensibles pasan por el
analisis de necesidad y riesgo antes de ser solicitados y son tratados con rigor y transparencia junto al
usuario.

4. CONSENTIMIENTO

Lab245 solicita el consentimiento de los clientes, usuarios, colaboradores y proveedores en el momento en
gue recopila datos personales de cualquier naturaleza de forma directa. Cuando adquiere datos a través de
investigacion publica o recepcion de lista, solicita permiso para su mantenimiento en el registro en ocasién
del primer contacto con cada interlocutor, donde el titular de los datos concuerda con el tratamiento de sus
datos personales para las finalidades de la aplicacién en la cual estd registrado.

Cuando hay un cambio de finalidad en el tratamiento de datos personales, Lab245 comunica al titular los
cambios ocurridos. El consentimiento podra ser revocado en cualquier momento, a través de la pagina de
cancelacién de registro presente en el drea de politica de seguridad de datos o, a través del correo
electrénico info@lab245.com.



5. USO DE LOS DATOS RECOPILADOS

Los datos personales recopilados por Lab245, en calidad de Controladora, se utilizan en conformidad con
su politica de seguridad de datos. Su mantenimiento y proteccién siguen las definiciones resultantes del
analisis de riesgo realizado.

Los datos personales mantenidos por Lab245, en calidad de Operadora, no son accedidos por su equipo,
salvo demanda expresa de la controladora, relacionada con el mantenimiento de las bases o el
mantenimiento de informes. Son tratados en conformidad con la politica de seguridad de datos de Lab245
y de la Controladora, previstas en documento firmado entre las partes.

Si existe alguna fiscalizacion o auditoria de Organos Gubernamentales, los datos personales recopilados
podran ser utilizados por las autoridades competentes mediante documento de exigencia formal.

6. COMPARTICION Y TRANSFERENCIA DE INFORMACION

Los datos personales recopilados para uso de Lab245, en calidad de controladora, pueden ser compartidos
internamente para los objetivos especificos de sus sistemas y procesos debidamente mapeados. Los datos
seran siempre almacenados dentro de las instalaciones de Lab245, habiendo una copia de seguridad en guarda
externa, bajo responsabilidad de los socios de Lab245. El acceso es restringido conforme a las instrucciones
pertinentes. Los datos también pueden ser hospedados en Proveedores de servicios de conectividad u
hospedaje, siempre en territorio brasilefio, con contrato en conformidad con la legislacidn Brasilefia y la
politica de proteccién de datos de Lab245, adherente a la LGPD.

Los datos personales solo serdan compartidos con terceros fuera de Lab245, mediante consentimiento formal
de su propietario, en las siguientes circunstancias:

(10] cuando un proveedor de servicios subcontratado por Lab245 esté bajo contrato para auxiliar en la
administracién de programas que contengan algun dato personal;

(10] cuando cualquier empresa controlada por Lab245 esté siendo considerada potencial para
subcontratacién o venta, y sujeta a requisitos contractuales para preservar la confidencialidad;

(10} cuando sean requeridos para el envio a paises o compaiiias internacionales que proporcionen grado
de proteccion de datos personales adecuado al previsto en la ley brasilefia 13.709/2018.

Lab245 suministrara la informacion recopilada mediante requisicion de autoridades privadas o
gubernamentales competentes o por determinacion judicial, hipétesis en que Lab245 no podra ser
sancionada y esta desobligada a proteger los datos personales. En los respectivos casos, Lab245 notificard a
los potenciales afectados en la comparticion y transferencia de la informacion.

7. SEGURIDAD DE LOS DATOS

Lab245 mantiene los datos de informacion personal en seguridad y privacidad mediante medidas
administrativas, técnicas, de personal y fisicas, presentes en sus instrucciones de trabajo, adecuadas para
proteger esos datos contra pérdida, robo y uso o modificaciones no autorizadas

8. ANONIMIZACION O EXCLUSION DE LOS DATOS

Las informaciones personales recopiladas en procesos temporales, donde los datos ya no son necesarios al
final de estos, son excluidas. En caso de datos susceptibles de utilizacidn en estudios e investigaciones, se
informara la posibilidad de su uso de forma anonimizada y se garantizara la imposibilidad de identificacion
de un individuo a través de los resultados publicados.



En cualquier momento un cliente, colaborador o socio podra solicitar la anonimizacion o exclusién de sus
datos personales, a través del correo electrénico info@Lab245.com. El Encargado analizard la demanday
aceptara el pedido o lo rechazard, proporcionando la debida explicacidn al solicitante del motivo para la no
anonimizacidn o exclusion de los datos o de que, por fuerza de ley, deben ser mantenidos en nuestras bases
para fines legales o regulatorios.

9. ACTUALIZACIONES

Lab245 se compromete a compartir con todos los Clientes, Colaboradores y Socios cualquier alteracion en
esta Politica a través de los canales oficiales de comunicacién.

10. CONSIDERACIONES FINALES

El Encargado de proteccién de datos tiene esta atribucidn registrada en su descriptivo de puesto de Director
de Documentacidn de Lab245 Software, que esta debidamente representado en el organigrama de la
empresa, actualmente ocupado por Katia Ferreira da Silva, email: katia@lab245.com.

Cualquier duda sobre esta Politica puede ser aclarada con el Encargado de proteccion de los datos a través
del correo electrénico info@Lab245.com.

La Vigencia de esta politica serd a partir del 01 de agosto de 2020

Ultima actualizacién en: 01/08/2020.
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